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Stopnie alarmowe BRAVO oraz CHARLIE-CRP - do
31 maja

2023-02-27

Trzeci stopien alarmowy
CHARLIE-CRP

na terenie catego kraju

Prezes Rady Ministréow kolejny raz przedtuzyt obowiazywanie trzeciego
stopnia alarmowego CRP (CHARLIE-CRP) oraz drugiego stopnia
alarmowego BRAVO. Tym razem do 31 maja 2023 r. Dotyczy to terytorium
catego kraju.

Stopien CHARLIE-CRP to trzeci w czterostopniowej skali stopieh alarmowy dotyczgcy
zagrozen w cyberprzestrzeni. Natomiast stopien BRAVO (drugi w czterostopniowej
skali) wprowadza sie w przypadku zaistnienia zwiekszonego i przewidywalnego
zagrozenia wystgpienia ataku terrorystycznego. Ma on charakter prewencyjny i jest
zwigzany z aktualng dynamiczng sytuacjg geopolityczng w regionie i w Ukrainie oraz
wzmozonym ruchem na granicy. 24 lutego - po raz kolejny - Prezes Rady Ministréw
przedtuzyt ich obowigzywanie na ternie catego kraju. Tym razem do 31 maja do
godz. 23.59.
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Po raz pierwszy

Stopien CHARLIE-CRP zostat ogtoszony w Polsce po raz pierwszy w lutym 2022 r. w
zwigzek z napietg sytuacjg na Ukrainie oraz informacjami o réznych zdarzeniach w
Polsce. Jego wprowadzenie oznaczato, ze sg uzasadnione podejrzenia, co do
mozliwosci wystgpienia atakdw cybernetycznych na portale i strony instytucji
publicznych, w tym takze samorzgdowych, powodujgce ich unieruchomienie lub
uniemozliwienie skorzystania z ustug elektronicznych. Dotyczy to takze
infrastruktury krytycznej, czyli np. dostaw energii elektrycznej czy wody.

Wazne zadania

W zwigzku z wprowadzeniem trzeciego stopnia alarmowego organy panstwa sg
zobowigzane do:

e catodobowych dyzuréw administratoréw systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa tych systemoéw;

e przegladu zasobdéw pod wzgledem mozliwosci ich wykorzystania w przypadku
zaistnienia ataku;

e przygotowania sie do uruchomienia planéw umozliwiajgcych zachowanie
ciggtosci dziatania po wystgpieniu potencjalnego ataku, w tym szybkiego i
bezawaryjnego zamkniecia serweréw.

Zgtaszaj niepokojace sytuacje

Wszelkie niepokojgce i nietypowe sytuacje oraz zagrozenia powinny by¢ zgtaszane
Policji za posrednictwem numeru telefonu 112.
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