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Stopnie alarmowe BRAVO oraz CHARLIE-CRP – do
31 maja
2024-03-05

 

Prezes Rady Ministrów kolejny raz przedłużył obowiązywanie stopnia
alarmowego CRP (CHARLIE–CRP) oraz stopnia alarmowego BRAVO. Tym
razem do 31 maja 2024 r. Dotyczy to terytorium całego kraju. Służby
apelują o zachowanie czujności i zgłaszanie podejrzanych zdarzeń.

Stopień CHARLIE–CRP to drugi w czterostopniowej skali stopień alarmowy dotyczący
zagrożeń w cyberprzestrzeni. Natomiast stopień BRAVO (drugi w czterostopniowej
skali) wprowadza się w przypadku zaistnienia zwiększonego i przewidywalnego
zagrożenia wystąpienia ataku terrorystycznego. Ma on charakter prewencyjny i jest
związany z aktualną dynamiczną sytuacją geopolityczną w regionie i w Ukrainie oraz
wzmożonym ruchem na granicy. 29 lutego – po raz kolejny –  Prezes Rady Ministrów
przedłużył ich obowiązywanie na ternie całego kraju. Tym razem do 31 maja do
godz. 23.59.
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CHARLIE–CRP i BRAVO
Stopień CHARLIE–CRP został ogłoszony w Polsce po raz pierwszy w lutym 2022 r. w
związku z napiętą sytuacją na Ukrainie oraz informacjami o różnych zdarzeniach w
Polsce. Jego wprowadzenie oznaczało, że są uzasadnione podejrzenia, co do
możliwości wystąpienia ataków cybernetycznych na portale i strony instytucji
publicznych, w tym także samorządowych, powodujące ich unieruchomienie lub
uniemożliwienie skorzystania z usług elektronicznych. Dotyczy to także
infrastruktury krytycznej, czyli np. dostaw energii elektrycznej czy wody.

Ważne zadania
Podczas obowiązywania powyższych stopni alarmowych organy państwa są
zobowiązane m.in. do:  

całodobowych dyżurów administratorów systemów kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczeństwa tych systemów;
przeglądu zasobów pod względem możliwości ich wykorzystania w przypadku
zaistnienia ataku;
przygotowania się do uruchomienia planów umożliwiających zachowanie
ciągłości działania po wystąpieniu potencjalnego ataku, w tym szybkiego i
bezawaryjnego zamknięcia serwerów.

Zgłaszaj niepokojące sytuacje
Obywatele nie muszą podejmować specjalnych zachowań – powinni jedynak
zachować czujność oraz informować służby o podejrzanych zdarzeniach pod
numerem alarmowym 112.
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